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空间物联网的分布式数据存储与传输技术 
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摘  要：从物联网的基本概念和相关技术出发，追踪当前世界低轨通信星座系统和我国构建天地一体化信息网络

的发展趋势，提出了空间物联网的基本概念。空间物联网与传统卫星物联网不同，不仅是利用卫星中继解决远程

的机器通信问题，而是在天地一体化信息网络架构下的一种泛在物联网体系，是地面物联网在全球立体空间层面

的拓展，是多种信息技术融合而成的综合性应用服务平台。总结了海量数据业务特征下的空间物联网面临的主要

挑战，包括系统负载过大、数据损毁丢失、链路频繁中断、能耗开销过高等数据存储与传输问题。进而提出了建

立面向空间物联网应用服务的星地一体化分布式存储与传输系统的设计思路，介绍了关键技术，实现了海量信息

业务的安全保障和跨域互联。最后，对未来空间物联网的研究热点方向提出了展望和思考。 
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Abstract：Based on the concepts and related techniques of Internet of things (IoT), tracking the development tendency of 
the satellite IoT and LEO constellation communication system abroad, and the deployment of the integrated satel-
lite-terrestrial information network in China, the concept of space Internet of things (Space IoT) with its framework and 
main characteristics was proposed. Space IoT has the different concept compared to the traditional IoT, not just using the 
relay satellite to implement remote machine-to-machine communication. Space IoT is a ubiquitous IoT system under the 
integrated satellite-terrestrial information network architecture, and an expansion of the terrestrial IoT in the global 
three-dimensional world, and a service and application platform of multiple information technologies. With the recently 
era of big data, the space IoT has to face some data storage and transmission problems, such as excessive system load, 
data loss, frequent link interruption, high energy consumption, etc. Establishing a space-oriented IoT integrated distribut-
ed storage and transmission system was to meet the requirements of security guarantee and cross-domain interconnection 
with massive information businesses. Development status of related technologies were illustrated. At last, the prospect 
and thought of the future research of space Internet of things were presented. 
Key words: satellite Internet of things, integrated satellite-terrestrial network, space Internet of things, distributed storage, 
distributed transmission 

收稿日期：2018-08-09；修回日期：2018-10-29 
基金项目：国家自然科学基金资助项目（No.61831008，No.61525103，No.61701136，No.61501140）；中国博士后科学基金

资助项目（No.2018M630357） 
Foundation Items: The National Natural Science Foundation of China (No.61831008, No.61525103, No.61701136, No.61501140), 
Supported  by  China  Postdoctoral  Science  Foundation (No.2018M630357) 
 



第 4 期 张钦宇等：空间物联网的分布式数据存储与传输技术 ·23· 

 

1  物联网与卫星物联网 

“物联网”概念首次出现于 1999 年，MIT 的

Kevin Ash-ton 教授基于早期自动射频识别（RFID）

和传感器网络（WSN）技术的应用，提出了“物与

物皆可相连的互联网”的设想[1]。2009 年，国际电

信联盟（ITU）正式完善并规范了物联网的概念和

内涵，即通过二维码识读设备、射频识别装置、红

外感应器、全球定位系统和激光扫描器等信息传感

设备，按约定的协议，把任何物品与互联网相连接，

进行信息交换和通信，以实现智能化识别、定位、

跟踪、监控和管理的一种网络[2]。物联网集成了传

感器、通信和计算等多个信息技术领域的研究成

果，将成为未来新一代信息通信技术的重要分支，

物联网技术的发展历程如图 1 所示。 

 
图 1  物联网技术的发展历程[3] 

近年来，依靠地面互联网、移动网的基础设施

建设以及智能设备的普及化，物联网技术的发展十

分快速，在医疗健康、交通运输、智慧农业、智能

仓库、智能家居和环境保护等诸多应用方面取得了

较大突破[3]。与此同时，大数据[4]、云计算[5]、人工

智能[6]等技术与物联网进行了相互融合，更加促使

相关物联产品的蓬勃发展，产业规模日益壮大。物

联网已成为面向未来“智慧城市”“智慧海洋”“智

慧地球”等长远战略投资的关键目标，对我国经济、

文化、国防等领域的信息化建设具有划时代的重要

意义。2017 年 6 月，思科系统公司发布可视化网络

指数（VNI, visual networking index）全球移动数据

流量预测分析报告[7]，预计到 2021 年，全球将有

90%以上的用户主要通过移动设备获取媒体信息，

物联网连接设备将达到 385 亿台，标志着大数据时

代浪潮下的物联网技术将进一步成为世界全球化

信息领域未来发展的热点问题。 
但是，基于传统 RFID、传感器的物联网应用

具有一定的局限性，在面对一些地域跨度大、基础

设施薄弱、环境恶劣的地区（航空、海洋、冰川、

沙漠等），地面物联网往往出现服务能力与业务需

求无法相互匹配的情况。例如，信道衰落严重、传

播时延过长和链路频繁中断等问题，造成网络连接

瘫痪或节点信息丢失，相关文献统称该场景下的物联

网为远程物联网（IoRT, Internet of remote things）[8]。

针对上述情况，研究学者尝试以通信卫星与物联网

相连的方式，卫星物联网的概念如图 2 所示，利用

卫星的中继转发功能解决远程物联网覆盖范围内

的机器通信（M2M, machine-to-machine）问题[9]。

卫星物联网（satellite IoT）的初期概念是把卫星作

为一个重要角色加入地面物联网中，研究内容主要

集中在卫星通信系统与传感器系统之间的互操作

性、卫星 IPv6 协议的适用性以及卫星频谱资源管理

等单一化问题上。 

 
图 2  卫星物联网的概念 

2  低轨通信星座系统及天地一体化信息网 
   络的发展 

20 世纪末至 21 世纪初，以美国引领的全球低

轨通信星座系统逐渐进入人们的视野。由多颗低

（中）轨通信卫星组成的互联网星座（Internet LEO 
constellation），相对于静止轨道卫星具有传输时延

低、覆盖范围广（南北极）、尺寸小等优势，更加

适用于全球化互联网卫星系统的建设思路。著名的

Iridium、Orbcomm、Globalstar 等低轨通信星座均

已进行系统升级，近年来 O3b、One Web、SpaceX
等公司也相继提出了更宏大的星座部署计划，各系

统的轨道高度、卫星数量、载荷频段和有无星间链

路的情况对比分析如表 1 所示[10-12]。 
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表 1 国外低轨通信星座系统的对比分析 

系统名称 轨道高度/km 卫星数量 载荷频段 星间链路

Iridium 780 66 颗 L、Ka 有 

Orbcomm 740～975 40 颗 VHF 无 

Globalstar 1 400 48 颗 L、S 无 

O3b 
中轨 
8 062 

12 颗在轨 

计划 30 颗 
Ka 无 

One Web 1 200 计划 720 颗 Ku、Ka 无 
 

通过分析可知，为实现全球、实时、无缝的

卫星网络覆盖，低轨星座系统的卫星数量、关口

站数量以及星间链路是主要衡量指标。目前，各

低轨星座系统的发展思路是以代替地面宽带互联

网为主，在传输速率和载波频段上均向小型化的

Ka 频段发展。我国在低轨通信星座的部署上刚刚

起步，但已经考虑了与地面物联网发展相结合的

建设思路，航天科技和航天科工集团提出了 300 颗

小卫星和全球数据业务处理中心组成的“鸿雁星

座”系统，目的是构建全天候、全时段、强实时

和低能耗的卫星物联网体系结构[13-14]。同时要综

合多种卫星功能，以三大卫星平台为例，卫星通

信的作用是覆盖面积大，对地形和距离不敏感，

提供广域、高密度信息采集和数据传输；卫星导

航的作用是提供全天时、全天候、高精度定位，

获取位置、速度、时间等精准信息；卫星遥感的

作用是提供高分辨率、全方位的空间信息获取和

物理世界感知。在面向航空运输、应急救援、海

洋监测以及国防安全等特殊应用场景下，三大卫

星平台与地面互联网、移动网和物联网进行无缝

连接，形成立体全球化的广域卫星物联网，将对

不受自然条件影响和空间环境限制的“万物互联”

发展远景有无可替代的作用[15-16]。 
另一方面，我国科技创新 2030 中首个启动的

重大项目——天地一体化信息网络，其概念和内涵

远大于低轨通信星座系统，其构成包括由高轨卫星

组成的天基骨干网、低轨和飞行器组成的天基接入

网以及地面关口站和终端组成的地基节点网，并且

与地面移动网和互联网紧密相连[17]。旨在构建“全

球覆盖、随遇接入、按需服务、安全可靠”的网络

体系结构，在战略安全通信、移动宽带服务、热点

区域增强、联合信息支援、航天信息支援、防灾减

灾服务、反恐维稳支持、航空信息服务、海洋信息

服务和信息普惠服务等十大典型应用中发挥重要作

用[10]。因此，天地一体化信息网络概念的提出，其目

的是整合现有及未来规划的天基、空基平台，与地面

电视网、移动网、互联网络等系统进行高度耦合。从

物联网技术本身的发展来看，天地一体化信息网络在

一定程度上拓展了传统物联网和卫星物联网的时空

尺度，在物联网应用上可以衍生全新的概念。 

3  空间物联网的特点与挑战 

在卫星物联网及低轨通信星座系统的基础上，

结合我国天地一体化信息网络建设的战略部署，伴

随着大数据业务、智能化终端的增长趋势，提出以

卫星平台、浮空平台和地面网络设施为基础的天地

一体化空间物联网的概念。空间物联网，即利用天

基（高、中、低轨卫星）和空基（无人机、飞艇、

飞机）的骨干网络和接入网络，与地面物联网、互

联网、移动网等子网进行跨域互联和数据调度，形

成覆盖全球、无缝连接的泛在物联网体系。空间物

联网是空间通信与多领域技术的有机融合，是传统

物联网在应用空间上的物理拓展和在应用技术上

的融合创新，形成综合化的应用服务平台，空间物

联网的体系结构如图 3 所示。 
相较于传统物联网，空间物联网具有以下特点

与优势。 
1) 覆盖广度深度大：由于空间物联网中的传感

器网络与通信节点部署到地面、近空、太空等多层

次立体空间，突破了传统物联网仅限于地面互联的

碎片化物理范围，上万公里的跨地域数据调度和信

息交互将很容易实现。 
2) 应用服务类型多：空间物联网将天基节点和

浮空平台与地面传感器网络融合，突破传统物联网

简单识别、监测等以窄带物联网（NB-IoT）为基础

的服务功能范畴，对多种数据业务（遥感、气象、

地理环境等）类型也要进行相应支撑。 
3) 系统顽健性强：空间物联网的网络节点大部

分并不固定，网络拓扑具有可重构属性[18]，同类型

网络节点可相互替换，网络路径和传输模式选择方

案多，在系统稳定性和可塑性上有所增强。 
4) 网络高度智能化：空间物联网融合了大

量物联网智能终端、传感器等设备作为广域范围

下的海量通信节点，在大数据的网络体系下容易

实现边缘节点计算、云网一体化、在轨信息处理

等复杂操作[19]。 
但是，随着全球大数据时代的到来，移动网、

互联网、物联网中包含的数据量和业务类型都将呈
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现爆炸式增长，根据思科公司 2017 年的 VNI 报告，

全球物联网数据在 2016 年已达 2 EB/每月，预计到

2021 年，这一数字将达 14 EB/每月，年复合增长率

将达 49%[7]。因此，基于天地一体化信息网络的空

间物联网，对海量数据的处理能力必将迎接以下新

的挑战。 
1) 系统负载过大：空间物联网与地面多个异

构的子网络域进行数据连通，形成一个广域信息

系统，热点数据在不同网络域内存在多个副本，

用户提取不同网络域内的热点数据时，必须保证

系统一致性，否则将造成网络负载不均衡，对外

服务失效。 
2) 重要数据丢失：空间物联网的感知层大部分

由廉价传感器节点组成，传感器获取的数据具有时

效性，一旦发生网络拥塞或节点损毁，丢失的数据

将严重影响用户体验指标，因此，要求系统必须对

重要数据具备容灾容错、快速修复的能力。 
3) 网络链路中断：空间物联网的网络结构不是

固定的，空基、天基、终端等节点之间的通信链路

会发生动态切换，频繁发生随机或周期性中断，造

成网络数据连通性较差，不存在可靠的端到端路

径，属于典型的时延/中断容忍网络。 
4) 通信开销较大：空间物联网依然要保持传统

物联网低功耗的通信特点，但是由于卫星功率开销

较大，运维成本较高，传统地面无线网络的资源管

理手段在空间物联网应用环境和体系结构内，难以

获得全局或局部能耗最优的可行方案。 
总结上述分析可知，空间物联网在面对海量业

务数据时，节点间链路中断、星载设备损坏和星上

缓存溢出，都对空间物联网数据存储的可靠性造成

了严重影响。星载存储、计算和传输资源极其受限，

稀疏的节点部署、有限的能源供给和庞大的业务体

量，都制约了传统地面协作通信和分布式存储系统

在空间物联网环境下的使用。因此，针对空间物联

网系统内的大数据可靠存储和高效传输问题，仍有

待于进一步深入研究。 

4  空间物联网中分布式存储与传输系统的 
   应用 

针对上述挑战和问题，以天地一体化信息网络

中的卫星平台为例，通过分布式卫星节点配合地面

基础设施，构建如图 4 所示的高低轨星地一体化空

间物联网应用场景，缓解固有地面设备的存储、处

理与通信压力，实现不同地域跨度的信息传输和数

据调度，保障海量数据的可靠存储、高性能计算和

快速修复等功能。利用高轨 GEO 卫星形成调度节

点（骨干网络），低轨 LEO 星座作为云网平台（接

入网络），地面网关连通的数据中心、物联网、移

动手机网等陆地网络信息源，加上汽车、舰船、飞

机等其他直连终端，构成了星地一体化的大数据空

间物联网。与此同时，为实现各个异构网络域之间

的通信连接，可以利用天基卫星作为通信中继，采

 
图 3  空间物联网的体系结构 
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用跨域的节点和链路协作，形成多路协同的星地一

体化网络传输体制，支撑海量数据的全球互联和快

速响应。 

 
图 4  高低轨星地一体化空间物联网应用场景 

针对链路状态复杂、节点资源匮乏的星地一

体化网络环境，传统简单孤立、低效迟滞的存储

与传输系统的工作模式，显然无法满足未来空间

大数据的发展需求。为提升空间物联网的容错、

容灾能力和快速响应能力，必须将天地一体化信

息网络系统的存储和传输功能进行重新调整，通

过星载存储资源和地面存储资源的综合调配，星

间节点与星地节点之间的高效协同，构建及时修

复、快速遍历、高效交互的空间分布式存储/传输

系统。重点考虑星地一体化网络中连接图、信道

条件和传输业务等因素的约束条件，系统关键技

术包括分布式存储和分布式传输两大类，如图 5
所示。分布式存储技术包括备份复制、一致性协

议、容错编码、数据更新、存储资源分配和数据

重构等；分布式传输技术包括功率分配、机会式

通信、路径选择、信道编码、中继转发和协作通

信等。 
4.1  分布式存储技术 

分布式存储技术的首要目标是提升空间分布

式存储系统的容错、容灾能力。首先，需要考虑

在空间尺度范围内的数据遍历过程，结合空间信

道特性和业务特征，设计不同种类数据存储的部

署方案，将重要数据分配在固定节点、次要数据

分配在移动节点，满足在读取时更灵活、便利的

需求；进而，研究数据丢失后的可靠修复过程，

利用备份复制、纠删码、再生码以及局部修复码

等进行数据快速重构，在帮助节点数量、节点修

复带宽、数据修复时延等指标约束下，尽量减小

数据修复开销，保证系统顽健性和可用性；最后，

研究数据更新后的一致性同步问题，利用 CAP 理

论（一致性、可用性、分区容错性），设计分布式

存储的一致性协议和数据更新策略，增强星上数

据对多个地面异构网络内数据的关联性，减少冲

突响应和系统请求时延，完善空间信息网络中的

分布式存储功能。 

 
图 5  空间分布式存储/传输系统所包含的关键技术 

针对分布式系统数据容错性的问题，常用的两

种数据容错策略为复制和纠删码，空间分布式存储

系统的数据修复理论与方法如图 6 所示。复制策略

将数据备份几个副本，实施简单，但存储效率和系

统可靠性低。纠删码策略将数据划分成 k 块，编码

后产生 m 个校验块，将 k+m 个文件分别存入 n 个

节点，修复单个节点时，只需从任意 k 个节点收到

数据即可完成修复，降低了存储开销，但由于要恢

复整个文件，修复带宽的开销较大。再生码（RGC, 
regenerating code）[20]基于网络信息流最小分割定

理，对不同分块数据进行最小存储开销和最小带宽

开销的编码线性组合，显著减小了恢复单个节点数

据的修复开销。与此同时，局部修复码（LRC, local 
repairable code）针对如何减少修复单个数据节点时

需要访问的帮助节点数，降低了系统节点的 I/O 开

销。考虑空间物联网中节点损毁或数据丢失等情况

发生时，通过不等优先级策略以及多节点协作修复

策略，设计具有全局最优存储/带宽效率的编码容错

策略。 
根据一致性 CAP 理论[21]：一个分布式系统不

可能同时满足一致性（ consistency）、可用性

（availability）和分区容错性（tolerance of network 
partition），最多只能同时满足两项。其中，分区容
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错性是必须满足的。若要求强一致性，则系统内所

有副本必须全部保持一致才能对外提供服务，广域

网节点间距离远且通信网络状态不可控，不能保证

在有限的时间内将结果反馈给系统；若要求高可用

性，系统必须在短时间内对客户端请求作出响应，

此时副本间数据可能尚未达成一致。数据一致性协

议（CP, consistency protocol）即解决一致性和可用

性之间的折中问题。在现有的数据一致性分发与同

步技术中，Multi-Paxos 协议是目前公认的解决数据

分发与同步的有效协议，具有较好的理论完备性。

但是，Multi-Paxos 协议存在过度依赖领导者节点、

传输带宽利用率低以及同步速度慢等缺点，无法突

破空间资源限制和任务时效性强的约束。需要综合

考虑节点间可见性、节点间拓扑结构等约束，以降

低领导者节点负载、提高分发过程的并行能力为切

入点，对 Multi-Paxos 协议进行优化，开展空间物

联网不同异构网络间的快速分发与同步方案研究，

建立局部最优一致性协议，完善领导者节点划分和

筛选策略。 
4.2  分布式传输技术 

分布式传输技术的首要目标是实现低能耗、低

开销的快速响应。一方面，建立基于空间路径传输

机会的理论模型，研究面向机会式传输的路径选择

算法，探索基于时延/中断容忍网络的机会式传输机

制[22-23]。对链路可见性、传输节点间在不同频段上

的信道状态、节点运行状态、节点间可用带宽以及

节点存储资源等信息进行综合考虑，建立基于有限

集 Markov 理论的空间网络传输机会的理论模型，

分别从传输机会刻画精度和运算复杂度两方面分

析不同建模方法的有效性。另一方面，研究基于信

道编码和网络编码的多节点联合传输技术，实现对

多节点数据的低能耗协作传输，克服节点间链路不

稳定、功率资源受限以及节点间可见时间有限等约

束。设计具有非等差错保护和非等恢复时间特性的

分布式喷泉码（distributed fountain code），通过信

源和中继编码算法的相互协调，构建多路信道并行

的可靠汇聚和分发策略，节约网络系统的能量开

销。重点针对星间传输机会和能量资源无法对齐的

条件，通过灵活汇聚多星传输资源，设计多星协作

与预编码方案的低功耗、机会式传输方案。 
根据传输任务的需求和具体传输策略，以最大

化利用网络机会为传输目标，建立数据路径规划和

编码方案。重点考虑星上存储资源和星间通信资源

的约束，建立星上数据排队模型，并根据传输任务

的需求，设计星上数据优先级调度策略，并对在传

数据的“可生存性”进行分析，实现对在传数据完

整生命周期的管理。联合考虑传输机会、数据状态、

协作方案之间的关系，在保障信息可靠传输的前提

下，实现机会式协同的消息传递机制。 
当喷泉码（fountain code）作为一种信道编码

应用于多用户网络中时，中继节点可采用网络编码

（network coding）的方式，在保证信息可靠性的同

时，提升网络系统的吞吐量，被称为分布式喷泉码 [24]。

在空间物联环境中应用分布式喷泉码对不同业务

进行一体化传输方案的设计，将不同信源存储的异

质数据根据链路条件进行分布式编码，并通过中继

节点网络编码融合为一条编码信息传输至目的节

点，多信源分布式喷泉码传输方案如图 7 所示。保

 
图 6  空间分布式存储系统的数据修复理论与方法 
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证数据业务的快速恢复和实时播放，具有极强的灵

活性和顽健性。在有限的连接时间内，采用分布

式喷泉码对不同信源进行非等差错保护（UEP, 
unequal error protection）编码设计[25]，对重要信

源数据业务进行重点保护，以减少信道差错和链

路中断造成数据分组丢失的情况。 
空间物联网架构下空间分布式存储与传输系

统的建立，是当前空间超高速信息传输技术向网络

化拓展的重要组成部分，也是云网一体化技术和智

能信息重构技术的重要基础支撑。完善空间分布式

存储与传输系统的功能，可以预防星载数据遭受物

理攻击和信息窃取攻击，避免天气等自然灾害造成

的数据丢失，实现海量数据在空、天、地、海不同

环境下的信息融合，能够推动新兴航天信息产业和

领域的快速发展。 

5  空间物联网的未来发展热点 

面向未来构建覆盖全球无缝连接的天地一体

化空间物联网，除了需要对分布式存储与传输技术

进行相关研究，空间物联网还将面临其他基础理论

问题和攻关关键技术，主要内容如下。 
1) 多层异构网络组网机理：空间物联网由天基、

空基和地面物联网共同组成，且不同的网络节点在

可靠性、稳定性和处理能力等方面存在较大差异，

是典型的多层异构网络，需要解决如何将网络中的

控制、数据传输、存储以及计算等任务与网络结构

进行适配的问题。将地面网络中的软件定义网络

（SDN, software defined network）和网络功能虚拟化

（NFV, network function virtual）等技术引入空间物

联网领域[26-27]，是解决该问题的可行途径。但是，

将 SDN 技术和 NFV 技术引入空间物联网，仍需要

考虑节点能力受限、应用接口不统一和网络协议多

样化等问题。 
2) 海量节点接入控制与调度：相比于传统的地

面物联网，空间物联网具有覆盖感知节点数量大、

感知数据特征异质等特点。同时，由于空间物联网

拓扑结构的时变性，实现海量节点的高效接入控制

与资源调度是一项极具挑战的工作。基于认知无线

电的动态频谱接入技术具有频谱利用率高、适变能

力强等特点，可以作为空间物联网接入控制的有益

参考。除此之外，物联网的应用将会产生大规模的

小数据量分组，这些分组将引发“信令风暴”问题，

在空间物联网骨干节点资源受限的条件下，“信令

风暴”问题将更突出。利用空间物联网应用对实时

性要求不高的特点，可以将时延容忍网络（DTN, 
delay tolerant network）协议与分布式存传技术相结

合，形成统一、高效的业务承载体系，极大地缓解

海量节点的接入压力。 
3) 空间智能信息处理：空间物联网中由空间

节点感知的数据包含海量的图像、气象、位置等

信息，这些数据具有体量巨大、结构异质、价值

密度低等特点，以现有的信息传输能力，无法及

时传回地面与地面物联网信息进行及时的融合处

理。因此，急需解决空间节点采集和在传数据的

处理问题。基于人工智能和深度学习等技术[28]，

能够将空间节点采集和在传数据进行无效数据剔

除、智能数据标注、关键目标识别、感兴趣区域

快速提取以及智能信息融合等处理，极大地减少

了对信息传输的要求，提高任务的响应速度，从

而提升空间物联网的服务输出能力。 

 
图 7  多信源分布式喷泉码传输方案 
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6  结束语 

传统地面物联网的相关技术和产业日趋发展

成熟，甚至已经改变了人类社会的生活方式。基

于低轨通信星座系统及天地一体化信息网络的发

展思路，将物联网的应用场景延伸至全球乃至太

空，形成包含天基、空基、陆基的空间物联网综

合化应用服务平台，具有覆盖深度广度大、应用

服务类型多、系统顽健性强以及网络高度智能化

等优势。同时，多源、异质、海量的信息业务对

天地一体化空间物联网的数据存储与传输能力提

出了严峻挑战，基于容错编码、一致性协议、机

会式通信等关键技术设计高效、可靠的空间分布

式存储与传输系统，是解决空间物联网与大数据

应用相结合所衍生的一系列问题的有效途径，促

使空间物联网技术及其相关产业在全球信息化时

代能够更快速、健康地发展。 
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